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๑.  หลักการและเหตุผล 

การบริหารจัดการความเสี่ยงและความปลอดภัยทางไซเบอร มีบทบาทสำคัญในการปองกันระบบ
เทคโนโลยีสารสนเทศและขอมูลที่เปนสินทรัพยของหนวยงาน และเปนการปองกันภารกิจของหนวยงานให

สามารถปฏิบัติงานไดอยางตอเนื่อง หนวยงานจะตองมีกระบวนการในการบริหารจัดการความเสี่ยงดาน
เทคโนโลยีและการสื่อสารท่ีเหมาะสมและไดมาตรฐาน เพ่ือปกปองหนวยงานจากความเสียหายท่ีอาจเกิดข้ึนได
จากความเสี่ยง และเพื่อความสามารถในการดำเนินภารกิจของหนวยงานใหบรรลุผลสำเร็จไดดวย ดังนั้น  

การประเมินความเสี่ยงและความปลอดภัยทางไซเบอรจึงเปนหนึ่งในเครื่องมือที่ใชสำหรับการจัดการความมั่นคง
ปลอดภัยของทรัพยากรดานสารสนเทศของหนวยงาน 

๒.  วัตถุประสงค 

(1) เพื่อเปนแนวทางปฏิบัติในการบริหารจัดการความเสี่ยงและความปลอดภัยทางไซเบอรของ

หนวยงาน 

(2) เพื่อปองกันความเสียหายที่เกิดจากเหตุการณที่ไมพึงประสงคตอทรัพยากรดานเทคโนโลยี

สารสนเทศและมีผลตอการดำเนินงานของหนวยงาน 

(3) เพื่อลดความเสียหายที่อาจจะเกิดแกระบบเทคโนโลยีสารสนเทศและการสื่อสาร และสามารถ

แกไขสถานการณไดอยางทันทวงที 

๓.  ขอบเขตการดำเนินการ 

การบริหารจัดการความเสี่ยงและความปลอดภัยทางไซเบอรเปนการบริหารจัดการภายในความรับผิดชอบ

ของกรมอุตสาหกรรมพ้ืนฐานและการเหมืองแร 

๔.  ความหมายและคำจำกัดความของการบริหารจัดการความเสี่ยง 

4.1 ความเส่ียง (Risk) 

ความเสี่ยง คือ โอกาสท่ีจะเกิดความผิดพลาด ความเสียหาย การรั่วไหล ความสูญเปลา หรือเหตุการณท่ี
ไมพึงประสงค หรือการกระทำใด ๆ ที่อาจเกิดขึ้นภายใตสถานการณที่ไมแนนอน ซึ่งอาจเกิดขึ้นในอนาคตและ
มีผลกระทบหรือทำใหการดำเนินงานไมประสบความสำเร็จตามวัตถุประสงคและเปาหมายขององคกร 

การบริหารความเสี่ยง คือ กระบวนการดำเนินงานขององคกรที่เปนระบบและตอเนื่อง เพื่อชวยให
องคกรลดมูลเหตุของแตละโอกาสท่ีจะเกิดความเสียหายท้ังจากการกำหนดนโยบาย การปฏิบัติงานและการทุจริต 
ใหระดับของความเสียหายและขนาดของความเสียหายที่จะเกิดขึ้นในอนาคตอยูในระดับที่องคกรประเมินได 
ควบคุมได และตรวจสอบไดอยางมีระบบ โดยคำนึงถึงการบรรลุวัตถุประสงคหรือเปาหมายและภาพลักษณ
ขององคกรเปนสำคัญ 
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4.2 ปจจัยความเสี่ยง (Risk Factor) 

ปจจัยความเสี่ยง หมายถึง ตนเหตุหรือสาเหตุท่ีมาของความเสี่ยงท่ีจะทำใหองคกรไมบรรลุวัตถุประสงคท่ี
กำหนดไว โดยตองระบุไดดวยวาเหตุการณนั้นจะเกิดท่ีไหน กระบวนงานใด เม่ือใดและจะเกิดข้ึนไดอยางไรและ
ทำไมถึงเกิด ท้ังนี้สาเหตุของความเสี่ยงท่ีระบุควรเปนสาเหตุท่ีแทจริง เพ่ือจะไดวิเคราะหและกำหนดมาตรการ
ปองกันความเสี่ยงในภายหลังไดอยางถูกตอง 

4.3 การประเมินความเส่ียง (Risk Assessment) 

การประเมินความเสี่ยง หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะหความเสี่ยงและจัดลำดับ
ความเสี่ยง โดยการประเมินจากโอกาสท่ีจะเกิด ผลกระทบ และระดับของความเสี่ยงนั้น 

1) โอกาสท่ีจะเกิด หมายถึง ความถ่ีหรือโอกาสท่ีจะเกิดเหตุการณความเสี่ยง 
2) ผลกระทบ หมายถึง ขนาดความรุนแรงของความเสียหายท่ีจะเกิดข้ึนหากเกิดเหตุความเสี่ยง 
3) ระดับของความเสี่ยง หมายถึง สถานะของความเสี่ยงที่ไดจากประเมินโอกาสและผลกระทบของ

แตละปจจัยเสี่ยงแบงเปน 5 ระดับ คือ สูงมาก สูง ปานกลาง ต่ำ และต่ำมาก 

4.4 การบริหารความเส่ียง (Risk Management) 

การบริหารความเสี่ยง หมายถึง กระบวนการที่ใชในการบริหารจัดการใหโอกาสที่จะเกิดเหตุการณ
ความเสี่ยงลดลง หรือผลกระทบของความเสียหายจากเหตุการณความเสี่ยงลดลง หรืออยูในระดับที่องคกร
ยอมรับได ซ่ึงการจัดการความเสี่ยงมีหลายวิธี ดังนี้ 

1) การยอมรับความเสี่ยง (Risk Acceptance) เปนการยอมรับความเสี่ยงที่เกิดขึ้น เนื่องจากไมคุมคา 
ในการจัดการควบคุมหรือปองกันความเสี่ยง 

2) การลดการควบคุมความเสี่ยง (Risk Reduction) เปนการปรับปรุงระบบการทำงานหรือการออกแบบ
วิธีการทำงานใหม เพ่ือลดโอกาสท่ีจะเกิด หรือลดผลกระทบใหอยูในระดับท่ีองคกรยอมรับได 

3) การกระจายความเสี่ยง หรือการโอนความเสี่ยง (Risk Sharing) เปนการกระจายหรือถายโอน
ความเสี่ยงใหผูอ่ืนชวยแบงความรับผิดชอบไป 

4) หลีกเลี่ยงความเสี่ยง (Risk Avoidance) เปนการจัดการความเสี่ยงท่ีอยูในระดับความสูงมากและ
หนวยงานไมอาจยอมรับได จึงตองตัดสินใจยกเลิกโครงการหรือกิจกรรมนั้น 

4.5 การควบคุม (Control) 

การควบคุม หมายถึง นโยบาย แนวทาง หรือข้ันตอนปฏิบัติตาง ๆ ซ่ึงกระทำเพ่ือลดความเสี่ยง และ
ทำใหการดำเนินการขององคกรบรรลุวัตถุประสงคตามเปาหมาย แบงได 4 ประเภท คือ  

1) การควบคุมเพื่อการปองกัน (Preventive Control) เปนวิธีการควบคุมที่กำหนดขึ้นเพื่อปองกัน
ไมใหเกิดความเสี่ยง และขอผิดพลาดตั้งแตแรก 

2) การควบคุมเพื่อใหตรวจพบ (Detective Control) เปนวิธีการควบคุมท่ีกำหนดขึ้นเพื่อคนพบ
ขอผิดพลาดท่ีเกิดข้ึนแลว 

3) การควบคุมโดยการชี้แนะ (Directive Control) เปนวิธีการควบคุมที่สงเสริมหรือกระตุนใหเกิด
การปองกัน 

4) การควบคุมเพื่อการแกไข (Corrective Control) เปนวิธีการควบคุมที่กำหนดขึ้นเพื่อแกไข
ขอผิดพลาดท่ีเกิดข้ึนใหถูกตองหรือเพ่ือหาวิธีการแกไขไมใหเกิดขอผิดพลาดซ้ำอีกในอนาคต 
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5.  กระบวนการบริหารจัดการความเสี่ยงและความปลอดภัยทางไซเบอร 

5.1 การระบุความเส่ียง (Risk Identification)  

การชี้ใหเห็นถึงความเสี่ยงที่หนวยงานเผชิญอยู กระบวนการนี้จำเปนตองอาศัยความรูความเขาใจ
หนวยงาน ภารกิจและกิจกรรมสิ่งแวดลอมดานกฎหมาย สังคม วัฒนธรรม พัฒนาการและปจจัยทีมีตอ
ความสำเร็จของหนวยงาน รวมทั้งโอกาสและภัยคุกคามที่มีตอหนวยงาน การชี้ระบุความเสี่ยงควรดำเนินการ
อยางทั่วถึงครอบคลุมกิจกรรมในทุก ๆ ดานของหนวยงาน สาเหตุสำคัญของความเสี่ยง คือ การมีภัยคุกคาม 
(Threat) ท่ีอาจสงผลใหเกิดการละเมิดความม่ันคงปลอดภัยทางไซเบอรและสงผลเสียตามมา 

การชี้ระบุความเสี่ยง อาจพิจารณาถึงเหตุการณหรือสิ่งที่เคยเกิดขึ้นมาแลวในอดีตกับหนวยงานนั้น
หรือหนวยงานอ่ืนใด หรืออาจเปนสิ่งท่ีมีความเปนไปไดวาจะเกิดข้ึนแมไมเคยเกิดข้ึนมากอนก็ตาม กระบวนการ
ในการชี้ระบุความเสี่ยงอาจใชวิธีการตาง ๆ รวมกัน ดังนี้ 

(1) การระดมสมอง (Brain Storming) 
(2) การออกแบบสอบถาม (Questionnaire) 
(3) การวิเคราะหกระบวนการการทำงานหรือกิจกรรมในภารกิจ (Business Process Analysis) 
(4) การวิเคราะหสภาพการณเหตุการณละเมิดความม่ันคง (Scenario Analysis) 
(5) การประชุมเชิงปฏิบัติการดานการประเมินความเสี่ยง (Risk Assessment Workshop) 
(6) การสืบสวนเหตุการณละเมิดความม่ันคงปลอดภัยทางไซเบอร (Incident Investigation) 
(7) การตรวจสอบและการตรวจสภาพระบบ (Auditing and Inspection) 
(8) การวิเคราะหสถานการณ (SWOT Analysis) 

การบรรยายลักษณะรายละเอียดของความเสี่ยง (Description of  Risk) เมื่อชี้ระบุความเสี่ยงไดแลว 
และบรรยายรายละเอียดและลักษณะของความเสี่ยงได ดังนี้ 

(1) ชื่อความเสี่ยง  
(2) ขอบเขต  
(3) ลักษณะความเสี่ยง  
(4) ผูท่ีมีผลกระทบ 
(5) ลักษณะเชิงประมาณ 
(6) การยอมรับความเสี่ยง 
(7) การบำบัดและการควบคุม 
(8) แนวทางการปรับปรุง 
(9) การพัฒนากลยุทธและนโยบาย 

5.2 การประมาณความเส่ียง (Risk Estimation) ข้ันตอนนี้เปนการดูปญหาความเสี่ยงในแงของโอกาส 
การเกิดเหตุ (Incident) หรือเหตุการณ (Event) วามีมากนอยเพียงไรและผลที่ติดตามมาวามีความรุนแรงหรือ
เสียหายมากนอยเพียงใด 

โอกาส หรือความนาจะเปน (Probability or Likelihood) หรือความบอยครั้งของการเกิดเหตุ หรือ
เหตุการณ อาจแบงเปน 5 ระดับ ดังนี้ 

(1) สูงมาก 
(2) สูง 
(3) ปานกลาง 
(4) นอย  
(5) นอยมาก  
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ความรุนแรงของสิ่งท่ีเกิดข้ึนตามมา (Severity of Consequence) อาจแบงเปน 5 ระดับ ดังนี้ 
(1) สูงมาก  
(2) สูง  
(3) ปานกลาง  
(4) ต่ำ  
(5) ต่ำมาก 

5.3 การประเมินความเส่ียง (Risk Evaluation)  

การประเมินคาความเสี่ยง จะพิจารณาจากปจจัยของขั้นตอนที่ผานมา ไดแก โอกาสที่ภัยคุกคามท่ี
เกิดข้ึนทำใหระบบขาดความม่ันคงปลอดภัย ระดับผลกระทบหรือความรุนแรงของภัยคุกคามท่ีม่ีตอระบบ และ
ประสิทธิภาพของแผนการควบคุมความปลอดภัยของระบบ การวัดระดับความเสี่ยงมีการกำหนด แผนภูมิ
ความเสี่ยงที่ไดจากการพิจารณาจัดระดับความสำคัญของความเสี่ยงจากโอกาสที่จะเกิดความเสี่ยง และ
ผลกระทบท่ีเกิดข้ึน และขอบเขตของระดับความเสี่ยงท่ีสามารถยอมรับได 

ระดับความเส่ียง  =  โอกาสในการเกิดเหตุการณตาง ๆ  X  ความรุนแรงของเหตุการณตาง ๆ 

ซ่ึงหนวยงานใชเกณฑในการจัดแบง ดังนี้ 

ระดับคะแนน 

ความเส่ียง 

จัดระดับ 
ความเส่ียง 

กลยุทธในการจัดการความเส่ียง พ้ืนท่ีสี 

1-3 ต่ำมาก  ยอมรับความเสี่ยง ขาว 

4-8 ต่ำ  ยอมรับความเสี่ยง (มีแผนรองรับ) เหลืองออน 

9-16 ปานกลาง  ยอมรับความเสี่ยง (มีมาตรการติดตาม) เหลือง 

17-24 สูง  ควบคุมความเสี่ยง (มีแผนควบคุมความเสี่ยง) สม 

25 สูงมาก  ถายโอนความเสี่ยง แดง 

 

แผนภูมิความเส่ียง (Risk Map)  

การวัดระดับความเส่ียงโดยจัดลำดับจากผลกระทบและความเปนไปไดท่ีจะเกิดข้ึน 

ความเส่ียงปานกลาง 

- ผลกระทบรุนแรงมาก 

- โอกาสเกิดนอย 

ความเส่ียงสูง 

- ผลกระทบรุนแรงมาก 

- โอกาสเกิดมาก 

ความเส่ียงต่ำ 

- ผลกระทบนอย 

- โอกาสเกิดนอย 

ความเส่ียงปานกลาง 

- ผลกระทบนอย 

- โอกาสเกิดมาก 

 



5 
 

การประเมินความเส่ียง 

5 5 10 15 20 25 สีแดง ความเสี่ยงสูงมาก 
(ถายโอนความเสี่ยง) 

4 4 8 12 16 20 สสีม ความเสี่ยงสูง 
(ควบคุมความเสี่ยง 
มีแผนควบคุม) 

3 3 6 9 12 15 สีเหลือง ความเสี่ยงปานกลาง 
(มีมาตรการติดตาม) 

2 2 4 6 8 10 สีเหลืองออน ความเสี่ยงต่ำ (ยอมรับได 
มีแผนรองรับ) 

1 1 2 3 4 5   สีขาว ความเสี่ยงต่ำมาก  
(ยอมรับได) 

 1 2 3 4 5   
 

5.4 การบรรเทาความเส่ียง (Risk Mitigation) 

การบรรเทาความเสี่ยงเก่ียวของกับการจัดลำดับ การคำนวณความเสี่ยง และการลงมือควบคุมการลด
ความเสี่ยงอยางเหมาะสมตามแนวทางที่มาจากการประเมินความเสี่ยง เนื่องจากการที่จะกำจัดความเสี่ยงใน
ระบบท้ังหมดนั้นเปนเรื่องท่ีทำไดยาก ผูบังคับบัญชาของหนวยงานจะตองเปนผูรับผิดชอบการทำงานนี้ เพ่ือใหเกิด
ประสิทธิภาพสูงสุด และวิธีการควบคุมที่เหมาะสมที่สุดเพื่อลดระดับความเสี่ยงใหอยูในระดับยอมรับได  
โดยสงผลกระทบตอภารกิจและทรัพยากรของหนวยงานใหนอยท่ีสุด 

ทางเลือกเพ่ือบรรเทาความเสี่ยง สามารถแบงออกเปน 5 ประเภท ดังนี้ 
(1) การยอมรับความเสี่ยง (Risk Acceptance) คือ การยอมรับความเสี่ยงในระดับที่เปนอยูและให

ระบบเทคโนโลยีสารสนเทศดำเนินงานไปตามปกติ ซ่ึงเปนการยอมรับในผลท่ีอาจตามมา  
(2) การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) คือ การหลีกเลี่ยงความเสี่ยงดวยการกำจัดสาเหตุ

ของความเสี่ยง เชน เมื่อพบวาปจจุบันหนวยงาน มีการสำรองขอมูลเพียง 1 ชุด และจัดเปนความเสี่ยงตอ 
การสูญเสีย การเลี่ยงความเสี่ยงนี้อาจกระทำไดโดย การสำรองขอมูล 2 ชุด และแยกเก็บในสถานท่ีตางกันหรือ
ระบบสารสนเทศท่ีมีชั้นความลับ ลับมาก ตองหามมีการเชื่อมตอกับอินเทอรเน็ต เพ่ือหลีกเลี่ยงภัยจาก Hacker  

(3) การจำกัดความเสี่ยง (Risk Limitation) คือ การทำระบบควบคุมเพื่อใหเกิดผลกระทบจากการถูก
คุกคามระบบหรือจากความไมม่ันคงของระบบใหนอยท่ีสุด เชน การใช Firewall ปองกันระบบจากภัยคุกคาม
ในอินเทอรเน็ต 

(4) การวิจัยและการรับรูความเสี่ยง (Research and Acknowledgement) คือ การลดความสูญเสีย
ท่ีเกิดจากความเสี่ยงโดยการตรวจสอบเพ่ือรับทราบความออนแอของระบบและคนควาวิจัยใหไดวิธีการควบคุม
เพ่ือเสริมความม่ันคงใหแกระบบ 

(5) การถายโอนความเสี่ยง (Risk Transfer) คือ การถายโอนความเสี่ยงดวยการหาทางเลือกอ่ืน  
เพื่อชดเชยความสูญเสีย เชน อุปกรณเครือขายเมื่อซื้อมาแลวมีระยะประกันเพียงหนึ่งป เพื่อเปนการรับมือ 
ในกรณีท่ีอุปกรณเครือขายไมทำงาน หนวยงานอาจเลือกซ้ือประกัน หรือสัญญาการซอมบำรุง เปนตน 
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5.5 การควบคุมความเส่ียง (Risk Control)  
เม่ือตองมีการควบคุมเกิดข้ึนสิ่งท่ีตองปฏิบัติ คือ ระบุความเสี่ยงท่ีเกิดข้ึนใหมากท่ีสุด แลวพยายามหา

วิธีลดความเสี่ยงดวยวิธีท่ีมีตนทุนต่ำและสงผลกระทบตอภารกิจอ่ืน ๆ ของหนวยงานใหนอยท่ีสุด กระบวนการ
ในการควบคุมความเสี่ยงสรุปได ดังนี้ 

(1) จัดลำดับความสำคัญของการปฏิบัติงาน (Prioritize Actions) จากผลการจัดลำดับความเสี่ยงใน
กระบวนการประเมินความเสี่ยง นำไปสูการจัดลำดับการลงมือปฏิบัติงานดวย ภายใตทรัพยากรท่ีมีอยูลำดับแรกสุด
ควรจะเลือกลงมือกับความเสี่ยงที่มีระดับความเสี่ยงสูง ซึ่งตองการการแกไขในทันทีเพื่อปกปองภารกิจของ
หนวยงาน ผลลัพธท่ีได คือ ลำดับการลงมือจัดการความเสี่ยง 

(2) ประเมินทางเลือกในการควบคุม (Evaluate Recommended Control Options) วิธีการควบคุม
ที่ถูกเสนอในกระบวนการประเมินความเสี่ยงอาจไมใชวิธีที่เหมาะสมที่สุด หรือเปนทางเลือกที่เปนไปไดที ่สุด
สำหรับแตละหนวยงาน ข้ันตอนนี้จึงเปนการเลือกวิธีการท่ีมีความเปนไปไดมากท่ีสุดท่ีจะสามารถบรรเทาความเสี่ยงได 
ผลลัพธท่ีได คือ รายชื่อของวิธีการควบคุม 

(3) วิเคราะหผลประโยชนที่ไดรับ (Conduct Cost-Benefit Analysis) การวิเคราะหผลประโยชน
จะชวยใหผูบังคับบัญชาสามารถตัดสินใจ และเลือกวิธีการควบคุมท่ีมีประสิทธิภาพ 

(4) เลือกวิธีการควบคุม (Select Control) จากพื้นฐานผลลัพธที่ไดจากการวิเคราะหผลประโยชน
ผูบังคับบัญชาสามารถตรวจสอบวิธีการควบคุมทั้งหมด และเลือกวิธีที่ครอบคลุมทั้งการควบคุมเชิงเทคนิค  
เชิงปฏิบัติการ และเชิงบริหารเพ่ือใหม่ันใจความเพียงพอตอความตองการความปลอดภัยของระบบและหนวยงาน 

(5) มอบหมายความรับผิดชอบ (Assign Responsibility) คือ การเลือกบุคคลท่ีเหมาะสม ซ่ึงมีความ
เชี่ยวชาญและมีทักษะในการลงมือควบคุม พรอมมอบหมายหนาท่ีรับผิดชอบ 

(6) พัฒนาแผนการปฏิบัติงานเพื่อการปองกัน (Develop a Safeguard Implementation Plan) 
อยางนอยท่ีสุด แผนงานควรจะประกอบดวยขอมูล ดังตอไปนี้ 

1) ความเสี่ยงและระดับความเสี่ยง 
2) วิธีการควบคุมท่ีไดรับการแนะนำ 
3) การปฏิบัติงานท่ีไดรับการจัดลำดับไว 
4) การเลือกวิธีการควบคุม 
5) ทรัพยากรท่ีตองการใชในการลงมือควบคุม 
6) รายชื่อผูมีหนาท่ีรับผิดชอบ 
7) กำหนดวันท่ีเริ่มลงมือปฏิบัติ 
8) กำหนดวันเสร็จสิ้นการปฏิบัติ 
9) รายละเอียดการดูแลรักษาระบบ 

(7) ลงมือปฏิบัติตามวิธีการควบคุมที่เลือก (Implement Selected Control) ขึ้นอยูกับแตละ
สถานการณ บางครั้งการควบคุมอาจจะลดความเสี่ยงได แตไมสามารถกำจัดความเสี่ยงนั้นออกจากระบบหรือ
หนวยงานได ซ่ึงอาจทำใหมีความเสี่ยงท่ียังเหลืออยูแตเปนความเสี่ยงท่ีหนวยงานสามารถยอมรับได 
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แผนบริหารความเสี่ยงและความปลอดภัยทางไซเบอร 

กรมอุตสาหกรรมพ้ืนฐานและการเหมืองแร 
 

1.  หลักการและเหตุผล 

 เทคโนโลยีสารสนเทศและการสื่อสารมีบทบาทที่สำคัญตอกรมอุตสาหกรรมพื้นฐานและการเหมืองแร 
และถูกนำมาใชเปนเครื่องมือในการจัดการขอมูล การบริการตาง ๆ ใหมีคุณภาพเพื่อใชในการปฏิบัติงาน  
การตัดสินใจและการสื่อสารใหมีประสิทธิภาพและประสิทธิผล ดังนั้น การบริหารจัดการเทคโนโลยีสารสนเทศ
ใหมีความม่ันคงปลอดภัยจากปจจัยเสี่ยงตาง ๆ จึงเปนสิ่งท่ีจำเปนอยางยิ่งตอการดำเนินงานขององคกร  

กรมอุตสาหกรรมพื้นฐานและการเหมืองแร ไดตระหนักถึงความสำคัญของการบริหารความเสี่ยงและ
ความปลอดภัยทางไซเบอรของหนวยงาน แผนบริหารความเสี่ยงและความปลอดภัยทางไซเบอรฉบับนี้ จึงได
จัดทำขึ้นมาเพื่อใชเปนแนวทางปฏิบัติประกอบการบริหารความเสี่ยงเพื่อชวยลดความเสียหายตาง ๆ ที่อาจ
เกิดข้ึนและสงผลกระทบตอกระบวนการบริหารงานของหนวยงาน 

2.  วัตถุประสงค 

 (1) เพ่ือเปนแนวทางในการบริหารเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงานใหมีความม่ันคง
ปลอดภัยมากข้ึน 
 (2) เพื่อเตรียมความพรอมและรองรับสถานการณฉุกเฉินที่อาจจะเกิดขึ้นกับระบบสารสนเทศและ 
การสื่อสาร 
 (3) เพ่ือใหมีการวางแผน ควบคุม แกไขความเสี่ยงและความปลอดภัยทางไซเบอร 
 (4) เพื่อใหผูปฏิบัติงานไดรับทราบและเปนแนวทางการดำเนินการ กำกับดูแล ตรวจสอบเกี่ยวกับ 
การบริหารจัดการ การเผยแพรความรูเก่ียวกับความเสี่ยงและความปลอดภัยทางไซเบอรของหนวยงาน 
 (5) เพ่ือใหมีการปฏิบัติตามกระบวนการบริหารจัดการความเสี่ยงและความปลอดภัยทางไซเบอรอยาง
เปนระบบและตอเนื่อง 

3.  การวิเคราะหความเสี่ยง 

 จากการวิเคราะหความเสี่ยงดานความปลอดภัยทางไซเบอรของหนวยงานสามารถแยกประเภทความเสี่ยง
ออกเปน 4 ประเภท ดังนี้ 
 (1) ความเสี่ยงดานเทคนิค เปนความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร เครื่องมือและอุปกรณ
อาจถูกโจมตีจากไวรัสหรือโปรแกรมไมประสงคดี ถูกกอกวนจาก Hacker ถูกเจาะระบบ ทำลายระบบจาก 
Cracker เปนตน 
 (2) ความเสี่ยงจากผูปฏิบัติงาน เปนความเสี่ยงท่ีอาจเกิดข้ึนจากการดำเนินการ การจัดความสำคัญใน
การเขาถึงขอมูลไมเหมาะสมกับการใชงานหรือการใหบริการ โดยผูใชอาจเขาสูระบบเทคโนโลยีสารสนเทศ หรือ
ใชขอมูลตาง ๆ ของหนวยงานเกินกวาอำนาจหนาท่ีของตนเองท่ีมีอยู และอาจทำใหเกิดความเสียหายตอขอมูล
สารสนเทศได 
 (3) ความเสี่ยงจากภัยหรือสถานการณฉุกเฉิน เปนความเสี่ยงท่ีอาจเกิดจากภัยพิบัติตามธรรมชาติหรือ
สถานการณรายแรงที่กอใหเกิดความเสียหายรายแรงกับขอมูลสารสนเทศ เชน ไฟฟาขัดของ น้ำทวม ไฟไหม 
อาคารถลม การชุมนุมประทวง หรือความไมสงบเรียบรอยในบานเมือง เปนตน 
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 (4) ความเสี่ยงดานการบริหารจัดการ เปนความเสี่ยงจากการแนวนโยบายในการบริหารจัดการที่อาจ
สงผลกระทบตอการดำเนินการดานสารสนเทศ 

4.  การระบุความเสี่ยง (Risk Identification) 

 การระบุถึงความเสี่ยงพ้ืนฐานท่ีสำคัญท่ีจำเปนตองจัดการจากการศึกษาสถานภาพปจจุบันของการบริหาร
จัดการทรัพยากรดานเทคโนโลยีสารสนเทศและการสื่อสารของกรมอุตสาหกรรมพื้นฐานและการเหมืองแร 
พบวามีความเสี่ยงดานตาง ๆ ท้ังสิ้น 11 ความเสี่ยง (R01-R11) ตามตารางแสดงรายละเอียดความเสี่ยง 

ช่ือความเสี่ยง ประเภท 

ความเสีย่ง 

ลักษณะความเสี่ยง ปจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผูไดรับ
ผลกระทบ 

1. ความเสี่ยงใน
การใหผูอ่ืนเขาถึง
ขอมูลของตนเอง
โดยไมมสีิทธิ 
(R01) 

ความเสีย่ง
จาก
ผูปฏิบัติงาน 

ผูใชงานขาดความระมดัระวังในการ
เขาใชงานระบบสารสนเทศ เชน 
มอบหมายใหผูอ่ืนใชรหสัผานของ
ตนเองเขาใชระบบหรือใชงานแทน 

 - การอำพรางหรือ 
   สวมรอยผูใช 

 - การเขาถึงขอมูล/ 
   เปลี่ยนแปลงขอมลู 
   โดยไมไดรบัอนุญาต 

- ผูใชงาน 

- ระบบสารสนเทศ 

- ระบบฐานขอมูล 

2. ความเสี่ยงจาก
การนำเอาอุปกรณ
อ่ืนท่ีไมไดรับ
อนุญาตมา
เช่ือมตอ  
(R02) 

ความเสีย่ง
จาก
ผูปฏิบัติงาน 

ผูใชขาดความระมัดระวังในการใช
ระบบเครือขาย เชน การนำ 
Wireless Router หรือ 
Switch/Hub มาเช่ือมตอกับระบบ
เครือขายหนวยงาน โดยไมไดรับ
อนุญาต และไมไดมีการตั้งคาความ
ปลอดภัยใหถูกตอง 

- การนำอุปกรณอ่ืน 
  มาเช่ือมตอเขา 
  ระบบ 

- ความลมเหลวทาง 
  เทคนิค 

- ผูใชงาน 

- ผูดูแลระบบ 

- ระบบสารสนเทศ 

- ระบบฐานขอมูล 

- ระบบเครือขาย 

3. ความเสี่ยงจาก
เครื่อง
คอมพิวเตอรแม
ขายไมสามารถ
ทำงานไดตามปกต ิ
(R03) 

 

ความเสีย่ง
ดานเทคนิค 

ไมสามารถใชงานผานเครื่อง
คอมพิวเตอรแมขายได ไดแก Web 
Server, Mail Server, File Server, 
Database Server 

- การตั้งคาอุปกรณ 
  ผิดพลาด 

- การทำงาน 
  ผิดพลาดของ 
  อุปกรณ 

- อุปกรณเครื่องแม 
  ขายชำรุดเสยีหาย 

- ระบบปฏิบัติการ 
  ไมอัพเดต 

- ความเสี่ยงจาก 
  ไวรัสคอมพิวเตอร 

- ความเสี่ยงจากการ 
  โจมตีของผูไม 
  ประสงคด ี

 

- ผูใชงาน 

- ผูดูแลระบบ 

- ระบบสารสนเทศ 

- ระบบฐานขอมูล 

- ระบบเครือขาย 

- อุปกรณเครือขาย 
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ช่ือความเสี่ยง ประเภท 

ความเสีย่ง 

ลักษณะความเสี่ยง ปจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผูไดรับ
ผลกระทบ 

4. ความเสี่ยงจาก
ระบบเครือขาย 
(R04) 

ความเสีย่ง
ดานเทคนิค 

ระบบเครือขายคอมพิวเตอรมีการ
ทำงานผิดพลาดของอุปกรณ
เครือขายหลัก ไดแก ระบบเครือขาย
อินเทอรเน็ต, Domain Server, 
DNS Server, Firewall, Core 
Switch 

- การตั้งคาอุปกรณผิดพลาด 

- อุปกรณเครื่องคอมพิวเตอร
แมขายชำรุดเสียหาย 

- ระบบปฏิบัติการไมอัพเดต
ขอมูลทำใหมีชองโหว 

- ความเสี่ยงจากการโจมตีของ
ผูไมประสงคด ี

- ความเสี่ยงจากไวรสั
คอมพิวเตอร 

- ผูใชงาน 

- ผูดูแลระบบ 

- ระบบสารสนเทศ 

- ระบบฐานขอมูล 

- ระบบเครือขาย 

- อุปกรณเครือขาย 

5. ความเสี่ยงจาก
ไวรัสคอมพิวเตอร
หรือมัลแวร  
(R05) 

ความเสีย่ง
ดานเทคนิค 

- ไวรัสคอมพิวเตอรทำใหเครื่อง
คอมพิวเตอรทำงานชาลง ไม
สามารถทำงานได 

- มัลแวรทำใหเกิดชองโหวใหผูไม
ประสงคดีเขามาควบคุมคอมพิวเตอร 
โจรกรรมขอมูล 

- Ransomware ทำใหเครื่อง
คอมพิวเตอรถูกเขารหสัขอมลู ทำให
ไมสามารถใชงานไดและถูกเรยีกคา
ไถในการถอดรหสัขอมลู 

- การนำอุปกรณอ่ืนมา
เช่ือมตอเขาระบบ 

- มีการเขาใชงานเครือขาย
อินเทอรเน็ตหรือเว็บไซตท่ีไม
เหมาะสม 

- การเปด e-mail ท่ีไมรูจัก
แหลงท่ีมา 

- การ Download File ท่ีสุม
เสี่ยงตอการติดไวรัส
คอมพิวเตอร 

- ผูใชงาน 

- ผูดูแลระบบ 

- ระบบสารสนเทศ 

- ระบบฐานขอมูล 

- ระบบเครือขาย 

- อุปกรณเครือขาย 

6. ความเสี่ยงจาก
การถูกบุกรุก โดย
ผูไมประสงคดี 
หรือ Hacker 
(R06) 

ความเสีย่ง
ดานเทคนิค/
ความเสีย่ง
จากการ
ปฏิบัติงาน 

- ระบบเครือขายโดนโจมตีโดย 
Hacker 

- การโจมตีการใหบริการ 
 (DoS, DDoS) 

- การดักจับขอมูลผานระบบ
เครือขาย 

- คำสั่งเจตนาราย หรือไฟล Auto Run  

- มีการฝงโคด หรือคำสั่งตาง ๆ ใน
ระบบเครือขาย 

- ระบบตาง ๆ ทำงานผิดพลาด 
โดยไมรูสาเหต ุ

- ไฟลท่ีผูใชบริการ Download มี
การฝงไวรสัคอมพิวเตอร คำสั่ง
อันตราย อันกอใหเกิดชองโหวให 
Hacker เขามาโจมต ี

- การบุกรุกโจมตีโดยผูไม
ประสงคดี  

- การดักจับขอมูล การสง
ขอมูลคำสั่งเจตนาราย การติด
ไวรัสหรือเวิรม 

- การตั้งคาความปลอดภยั
อุปกรณเครือขายไมรดักุม 

- รหัสผานคาดเดาไดงาย 

- ไมมีอุปกรณปองกันภัย
คุกคาม เชน IPS, Load 
Balance 

- ระบบปฏิบัติการไมอัพเดต 
ทำใหมีชองโหว 

- ระบบสารสนเทศ 

- ระบบฐานขอมูล 

- ระบบเครือขาย 

- อุปกรณเครือขาย 
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ช่ือความเสี่ยง ประเภท 

ความเสีย่ง 

ลักษณะความเสี่ยง ปจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผูไดรับ
ผลกระทบ 

7. ความเสี่ยงจาก
การทำงาน
โปรแกรมประยุกต
ทำงานผิดพลาด
เปนชองโหวของ
โปรแกรม 
(R07) 

ความเสีย่ง
ดานเทคนิค/
ความเสีย่ง
จากการ
ปฏิบัติงาน 

ความเสีย่งท่ีเกิดจากโปรแกร
ประยุกตตาง ๆ ไมวาจะเปนการ
ทำงานผิดพลาดของโปรแกรมหรือ
ชองโหวของโปรแกรม 

- การทำงานผิดพลาดของ
โปรแกรม 

- ชองโหวของโปรแกรม เกิด
จากไมมีการอัพเดตระบบ
อยางสม่ำเสมอ 

- โปรแกรมประยุกตติดตอ
ฐานขอมูลไมได 

- การใชโปรแกรมไมถูกลิขสิทธ์ิ 
อาจเกิดการติดไวรสั มลัแวร 
หรือเกิดชองโหวท่ีนำไปสู
ความไมปลอดภัยทางไซเบอร 

- ผูใชงาน 

- ผูดูแลระบบ 

- ระบบสารสนเทศ 

- ระบบฐานขอมูล 

- ระบบเครือขาย 

 

8. ความเสี่ยงตอ
ระบบสำรองขอมลู
ไมสามารถกูคืน
ระบบได 
(R08) 

 

ความเสีย่ง
ดานเทคนิค 

ระบบสำรองขอมูลไมสามารถทำงาน
ไดตามปกติ ทำใหการสำรองขอมูล
ไมเปนไปอยางตอเน่ือง 

- การตั้งคาอุปกรณผิดพลาด 

- อุปกรณเครื่องคอมพิวเตอร
เครือขายชำรดุเสยีหาย 

- ระบบปฏิบัติการไมอัพเดต
ทำใหมีชองโหว 

- ความเสี่ยงจากไวรสั
คอมพิวเตอร 

- ความเสี่ยงจากการโจมตีของ
ผูไมประสงคด ี

- อุปกรณในระบบเครือขาย
ชำรุดเสยีหาย 

- ผูใชงาน 

- ผูดูแลระบบ 

- เครื่อง
คอมพิวเตอร 
แมขาย 

- อุปกรณเครือขาย 

- ระบบฐานขอมูล 

- ระบบสารสนเทศ 

9. ความเสี่ยงดาน
เครื่อง
คอมพิวเตอร
เสมือนไมสามารถ
ทำงานไดตามปกต ิ
(R09) 

ความเสีย่ง
ดานเทคนิค 

เครื่องคอมพิวเตอรเสมือนไม
สามารถทำงานไดตามปกติ ทำให
ระบบงานท่ีอยูภายในเครื่อง
คอมพิวเตอรเสมือนไมสามารถ
ใหบริการได 

- การตั้งคาอุปกรณผิดพลาด 

- อุปกรณเครื่องคอมพิวเตอร
แมขายชำรุดเสียหาย 

- สาย LAN ชำรุดเสยีหาย 

- ผูใชงาน 

- ผูดูแลระบบ 

- เครื่อง
คอมพิวเตอร 
แมขาย 

- อุปกรณเครือขาย 

- ระบบฐานขอมูล 

- ระบบสารสนเทศ 
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ช่ือความเสี่ยง ประเภท 

ความเสีย่ง 

ลักษณะความเสี่ยง ปจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผูไดรับ
ผลกระทบ 

10. ความเสี่ยง
จากการใช
ซอฟตแวรท่ีละเมดิ
ลิขสิทธ์ิ 
(R10) 

ความเสีย่ง
จากการ
ปฏิบัติงาน 

การใชงานซอฟตแวรท่ีละเมิดลิขสทิธ์ิ
อาจทำใหเกิดโอกาสการโจมตีไดสงู
และเปนการดำเนินงานท่ีผิด
กฎหมาย 

 - การอำพรางหรือ 
 สวมรอยผูใช 

 - การโจมตีจากผูบุกรุกม ี
 โอกาสสูง 

 - ละเมิดลิขสิทธ์ิ 

- ผูใชงาน 

- ผูดูแลระบบ 

- ภาพลกัษณของ
องคกร 

- ระบบเครือขาย 

- ระบบสารสนเทศ 

11. ความเสี่ยง
จากการขาดแคลน
บุคลากรท่ีเช่ียว 
ชาญดานไซเบอร 
(R11) 

ความเสีย่ง
ดานการ
บริหาร
จัดการ 

การขาดแคลนบุคลากรดานไซเบอร 
ทำใหการทำงานหยุดชะงัก หาก
บุคลากรผูรับผิดชอบไมสามารถ
ปฏิบัติงานได และจำนวนบุคลากรท่ี
มีไมเพียงพอตอระบบเทคโนโลยี
สารสนเทศท่ีเพ่ิมข้ึนตามความ
ตองการของผูใชงาน สงผลกระทบ
การพัฒนาและควบคุมดูแลระบบ 

 - บุคลากรท่ีเชียวชาญดาน 
 ไซเบอรมีจำนวนไมเพียงพอ 

 - หลักสูตรฝกอบรมความรู 
 ดานไซเบอรมีราคาสูง 

 - ความรูความเขาใจดานไซเบอร 
 มีซับซอนและความยาก 

 - ผูดูแลระบบ 

 - ระบบเครือขาย 

 - ระบบสารสนเทศ 

 - องคกร 

5.  การประมาณคาความเสี่ยง (Risk Estimation) 

 หลักเกณฑการประมาณที่จะใชในการประมาณระดับความเสี่ยง ซึ่งเปนการวิเคราะหโอกาสที่จะเกิด
ความเสี ่ยงและระดับความรุนแรงของผลกระทบที่เกิดจากเหตุการณกรณีที ่ความเสี ่ยงนั ้นเกิดขึ ้นจริง  
โดยหนวยงานใชเกณฑระดับความเสี่ยง ดังนี้ 
 

ระดับโอกาสในการเกิดเหตุการณ 

ระดับ โอกาสท่ีจะเกิด คำอธิบาย 

5 สูงมาก 15  ครั้งข้ึนไปตอป หรือโอกาสท่ีจะเกิดสูงมาก 

4 สูง ไมเกิน  15  ครั้งตอป หรือโอกาสท่ีจะเกิดสูง 

3 ปานกลาง ไมเกิน  10  ครั้งตอป หรือโอกาสท่ีจะเกิดปานกลาง 

2 นอย ไมเกิน   5   ครั้งตอป หรือโอกาสท่ีจะเกิดนอย 

1 นอยมาก ไมเกิน   1   ครั้งตอป หรือโอกาสท่ีจะเกิดนอยมาก 
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ระดับความรุนแรงของผลกระทบของความเส่ียง 

ระดับ ผลกระทบ คำอธิบาย 

5 สูงมาก เกิดความสูญเสียตอระบบท่ีสำคัญท้ังหมดและเกิดความ
เสียหายอยางมากตอความปลอดภัยของขอมูลตางๆ 

4 สูง ระบบท่ีสำคัญมีปญหา และสงผลตอความถูกตองของขอมูล
บางสวน 

3 ปานกลาง ระบบมีปญหาและมีความสูญเสียไมมาก 

2 นอย เกิดเหตุรายท่ีคอนขางมีความสำคัญ 

1 นอยมาก เกิดเหตุรายท่ีไมมีความสำคัญ 

 
 การประมาณคาความเสี่ยงแสดงดังตารางตอไปนี้ 

ชื่อความเสี่ยง ประเภท 

ความเสี่ยง 

ลักษณะความเสี่ยง ระดับ 
โอกาสท่ีเกิด 

ระดับ 
ความรุนแรง 

1. ความเสี่ยงในการ
ใหผูอ่ืนเขาถึงขอมูล
ของตนเองโดยไมมี
สิทธิ 
(R01) 

ความเสีย่งจาก
ผูปฏิบัติงาน 

ผูใชงานขาดความระมดัระวังในการเขาใชงานระบบ
สารสนเทศ เชน มอบหมายใหผูอ่ืนใชรหัสผานของ
ตนเองเขาใชระบบหรือใชงานแทน 

3 2 

2. ความเสี่ยงจาก
การนำเอาอุปกรณ
อ่ืนท่ีไมไดรับอนุญาต
มาเช่ือมตอ  
(R02) 

ความเสีย่งจาก
ผูปฏิบัติงาน 

ผูใชขาดความระมัดระวังในการใชระบบเครือขาย 
เชน การนำ Wireless Router หรือ Switch/Hub 
มาเช่ือมตอกับระบบเครือขายหนวยงาน โดยไมไดรับ
อนุญาต และไมไดมีการตัง้คาความปลอดภัยให
ถูกตอง 

2 4 

3. ความเสี่ยงจาก
เครื่องคอมพิวเตอร
แมขายไมสามารถ
ทำงานไดตามปกต ิ

(R03)  

ความเสีย่ง
ดานเทคนิค 

ไมสามารถใชงานผานเครื่องคอมพิวเตอรแมขายได 
ไดแก Web Server, Mail Server, File Server, 
Database Server 

2 4 

4. ความเสี่ยงจาก
ระบบเครือขาย 
(R04) 

ความเสีย่ง
ดานเทคนิค 

ระบบเครือขายคอมพิวเตอรมีการทำงานผิดพลาด
ของอุปกรณเครือขายหลัก ไดแก ระบบเครือขาย
อินเทอรเน็ต, Domain Server, DNS Server, 
Firewall, Core Switch 

 

 

 

1 5 
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ชื่อความเสี่ยง ประเภท 

ความเสี่ยง 

ลักษณะความเสี่ยง ระดับ 
โอกาสท่ีเกิด 

ระดับ 
ความรุนแรง 

5. ความเสี่ยงจาก
ไวรัสคอมพิวเตอร
หรือมัลแวร  
(R05) 

ความเสีย่ง
ดานเทคนิค 

- ไวรัสคอมพิวเตอรทำใหเครื่องคอมพิวเตอรทำงาน
ชาลง ไมสามารถทำงานได 

- มัลแวรทำใหเกิดชองโหวใหผูไมหวังดีเขามาควบคุม
คอมพิวเตอร โจรกรรมขอมลู 

- Ransomware ทำใหเครื่องคอมพิวเตอรถูก
เขารหัสขอมลู ทำใหไมสามารถใชงานไดและถูกเรียก
คาไถในการถอดรหัสขอมลู 

2 4 

6. ความเสี่ยงจาก
การถูกบุกรุก โดยผู
ไมประสงคดี หรือ 
Hacker 
(R06) 

ความเสีย่ง
ดานเทคนิค/
ความเสีย่งจาก
การปฏิบัติงาน 

- ระบบเครอืขายโดนโจมตีโดย Hacker 

- การโจมตีการใหบริการ (DoS,DDoS) 

- การดักจับขอมูลผานระบบเครือขาย 

- คำสั่งเจตนาราย หรือไฟล Auto Run  

- มีการฝงโคด หรือคำสั่งตาง ๆ ในระบบเครือขาย 

- ระบบตางๆ ทำงานผดิพลาดโดยไมรูสาเหต ุ

- ไฟลท่ีผูใชบริการ Download มกีารฝงไวรสั
คอมพิวเตอร คำสั่งอันตราย อันกอใหเกิดชองโหวให 
Hacker เขามาโจมต ี

3 4 

7. ความเสี่ยงจาก
การทำงานโปรแกรม
ประยุกตทำงาน
ผิดพลาดเปนชอง
โหวของโปรแกรม 
(R07) 

ความเสีย่ง
ดานเทคนิค/
ความเสีย่งจาก
การปฏิบัติงาน 

ความเสีย่งท่ีเกิดจากโปรแกรประยกุตตางๆ ไมวาจะ
เปนการทำงานผดิพลาดของโปรแกรมหรือชองโหว
ของโปรแกรม 

2 2 

8. ความเสี่ยงตอ
ระบบสำรองขอมูล
ไมสามารถกูคืน
ระบบได 
(R08) 

ความเสีย่ง
ดานเทคนิค 

ระบบสำรองขอมูลไมสามารถทำงานไดตามปกติ  
ทำใหการสำรองขอมูลไมเปนไปอยางตอเน่ือง 

2 3 

9. ความเสี่ยงดาน
เครื่องคอมพิวเตอร
เสมือนไมสามารถ
ทำงานไดตามปกต ิ
(R09) 

 

 

ความเสีย่ง
ดานเทคนิค 

เครื่องคอมพิวเตอรเสมือนไมสามารถทำงานได
ตามปกต ิทำใหระบบงานท่ีอยูภายในเครื่อง
คอมพิวเตอรเสมือนไมสามารถใหบริการได 

1 5 
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ชื่อความเสี่ยง ประเภท 

ความเสี่ยง 

ลักษณะความเสี่ยง ระดับ 
โอกาสท่ีเกิด 

ระดับ 
ความรุนแรง 

10. ความเสี่ยงจาก
การใชซอฟตแวรท่ี
ละเมิดลิขสิทธ์ิ 
(R10) 

ความเสีย่งจาก
การปฏิบัติงาน 

การใชงานซอฟตแวรท่ีละเมิดลิขสทิธ์ิอาจทำใหเกิด
โอกาสการโจมตีไดสูงและเปนการดำเนินงานท่ีผิด
กฎหมาย 

3 4 

11. ความเสี่ยงจาก
การขาดแคลน
บุคลากรท่ีเช่ียวชาญ
ดานไซเบอร 
(R11) 

ความเสีย่ง
ดานการ
บริหารจดัการ 

การขาดแคลนบุคลากรดานไซเบอร ทำใหการทำงาน
หยุดชะงัก หากบุคลากรผูรับผดิชอบไมสามารถ
ปฏิบัติงานได และจำนวนบุคลากรท่ีมีไมเพียงพอตอ
ระบบเทคโนโลยีสารสนเทศท่ีเพ่ิมข้ึนตามความ
ตองการของผูใชงาน สงผลกระทบการพัฒนาและ
ควบคุมดูแลระบบ 

3 4 

 

6.  การประเมินคาความเสี่ยง (Risk Evaluation) 

 การประเมินคาความเสี่ยงพิจารณาจากปจจัยของโอกาสท่ีภัยคุกคามท่ีเกิดข้ึน ระดับผลกระทบหรือ
ความรุนแรงของภัยคุกคามท่ีมีตอระบบ และประสิทธิภาพของแผนการควบคุมความปลอดภัยของระบบ  
โดยเกณฑการประเมินระดับความรุนแรงของความเสี่ยงของหนวยงาน มีดังนี้ 

 ระดับความเส่ียง  =  โอกาสในการเกิดเหตุการณตางๆ  X  ความรุนแรงของเหตุการณตางๆ  

ระดับ 
ความเส่ียง 

คาความเส่ียง 
(โอกาส x ผลกระทบ) 

เกณฑการประเมิน 

สูงมาก 25 อยูในระดับท่ีไมสามารถยอมรับได จำเปนตองเรงรัดจัดการ 
ความเสี่ยงใหลดลงและอยูในระดับท่ียอมรับได (ถายโอนความเสี่ยง) 

สูง 17 – 24 อยูในระดับท่ีไมสามารถยอมรับได ตองจัดการความเสี่ยง  
ใหอยูในระดับท่ียอมรับได (มีแผนควบคุมความเสี่ยง) 

ปานกลาง 9 – 16 อยูในระดับท่ียอมรับได สามารถดำเนินการควบคุม  
โดยกระบวนการควบคุมภายใน (มีมาตรการติดตาม) 

ต่ำ 4 – 8 อยูในระดับท่ียอมรับได แตตองควบคุมเพ่ือปองกัน 
ไมใหเกิดความเสี่ยง (มีแผนรองรับ) 

ต่ำมาก 1 - 3 อยูในระดับท่ียอมรับได โดยไมตองควบคุมความเสี่ยง 
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 การประเมินคาความเสี่ยงแสดงดังตารางตอไปนี้ 

ชื่อความเสี่ยง ประเภท 

ความเสี่ยง 

ลักษณะความเสี่ยง ระดับ 
โอกาสท่ีเกิด 

ระดับ 
ความรุนแรง 

ระดับ 
คะแนน 

1. ความเสี่ยงในการ
ใหผูอ่ืนเขาถึงขอมูล
ของตนเองโดยไมมี
สิทธิ 
(R01) 

ความเสีย่งจาก
ผูปฏิบัติงาน 

ผูใชงานขาดความระมดัระวังในการเขาใช
งานระบบสารสนเทศ เชน มอบหมายให
ผูอ่ืนใชรหัสผานของตนเองเขาใชระบบหรือ
ใชงานแทน 

5 2 10 

2. ความเสี่ยงจาก
การนำเอาอุปกรณ
อ่ืนท่ีไมไดรับอนุญาต
มาเช่ือมตอ  
(R02) 

ความเสีย่งจาก
ผูปฏิบัติงาน 

ผูใชขาดความระมัดระวังในการใชระบบ
เครือขาย เชน การนำ Wireless Router 
หรือ Switch/Hub มาเช่ือมตอกับระบบ
เครือขายหนวยงาน โดยไมไดรับอนุญาต 
และไมไดมีการตั้งคาความปลอดภยัให
ถูกตอง 

2 4 8 

3. ความเสี่ยงจาก
เครื่องคอมพิวเตอร
แมขายไมสามารถ
ทำงานไดตามปกต ิ

(R03)  

ความเสีย่ง
ดานเทคนิค 

ไมสามารถใชงานผานเครื่องคอมพิวเตอรแม
ขายได ไดแก Web Server, Mail Server, 
File Server, Database Server 

4 5 20 

4. ความเสี่ยงจาก
ระบบเครือขาย 
(R04) 

ความเสีย่ง
ดานเทคนิค 

ระบบเครือขายคอมพิวเตอรมีการทำงาน
ผิดพลาดของอุปกรณเครือขายหลกั ไดแก 
ระบบเครือขายอินเทอรเน็ต, Domain 
Server, DNS Server, Firewall, Core 
Switch 

4 5 20 

5. ความเสี่ยงจาก
ไวรัสคอมพิวเตอร
หรือมัลแวร  
(R05) 

ความเสีย่ง
ดานเทคนิค 

- ไวรัสคอมพิวเตอรทำใหเครื่องคอมพิวเตอร
ทำงานชาลง ไมสามารถทำงานได 

-มัลแวรทำใหเกิดชองโหวใหผูไมหวังดีเขามา
ควบคุมคอมพิวเตอร โจรกรรมขอมูล 

- Ransomware ทำใหเครื่องคอมพิวเตอร
ถูกเขารหัสขอมูล ทำใหไมสามารถใชงานได
และถูกเรยีกคาไถในการถอดรหสัขอมูล 

4 5 20 

6. ความเสี่ยงจาก
การถูกบุกรุก โดยผู
ไมประสงคดี หรือ 
Hacker 
(R06) 

ความเสีย่ง
ดานเทคนิค/
ความเสีย่งจาก
การปฏิบัติงาน 

- ระบบเครอืขายโดนโจมตีโดย Hacker 

- การโจมตีการใหบริการ (DoS, DDoS) 

- การดักจับขอมูลผานระบบเครือขาย 

- คำสั่งเจตนาราย หรือไฟล Auto Run  

- มีการฝงโคด หรือคำสั่งตาง ๆ ในระบบ
เครือขาย 

- ระบบตางๆ ทำงานผดิพลาดโดยไมรูสาเหต ุ

- ไฟลท่ีผูใชบริการ Download มกีารฝง
ไวรัสคอมพิวเตอร คำสั่งอันตราย อัน
กอใหเกิดชองโหวให Hacker เขามาโจมต ี

4 5 20 
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ชื่อความเสี่ยง ประเภท 

ความเสี่ยง 

ลักษณะความเสี่ยง ระดับ 
โอกาสท่ีเกิด 

ระดับ 
ความรุนแรง 

ระดับ 
คะแนน 

7. ความเสี่ยงจาก
การทำงานโปรแกรม
ประยุกตทำงาน
ผิดพลาดเปนชอง
โหวของโปรแกรม 
(R07) 

ความเสีย่ง
ดานเทคนิค/
ความเสีย่งจาก
การปฏิบัติงาน 

ความเสีย่งท่ีเกิดจากโปรแกรประยกุตตางๆ 
ไมวาจะเปนการทำงานผิดพลาดของ
โปรแกรมหรือชองโหวของโปรแกรม 

3 5 15 

8. ความเสี่ยงตอ
ระบบสำรองขอมลู
ไมสามารถกูคืน
ระบบได 
(R08) 

ความเสีย่ง
ดานเทคนิค 

ระบบสำรองขอมูลไมสามารถทำงานได
ตามปกติ ทำใหการสำรองขอมูลไมเปนไป
อยางตอเน่ือง 

4 5 20 

9. ความเสี่ยงดาน
เครื่องคอมพิวเตอร
เสมือนไมสามารถ
ทำงานไดตามปกต ิ
(R09) 

ความเสีย่ง
ดานเทคนิค 

เครื่องคอมพิวเตอรเสมือนไมสามารถทำงาน
ไดตามปกติ ทำใหระบบงานท่ีอยูภายใน
เครื่องคอมพิวเตอรเสมือนไมสามารถ
ใหบริการได 

1 5 5 

10. ความเสี่ยงจาก
การใชซอฟตแวรท่ี
ละเมิดลิขสิทธ์ิ 
(R10) 

ความเสีย่งจาก
การปฏิบัติงาน 

การใชงานซอฟตแวรท่ีละเมิดลิขสทิธ์ิอาจทำ
ใหเกิดโอกาสการโจมตีไดสูงและเปนการ
ดำเนินงานท่ีผิดกฎหมาย 

2 5 10 

11. ความเสี่ยงจาก
การขาดแคลน
บุคลากรท่ีเช่ียวชาญ
ดานไซเบอร 
(R11) 

ความเสีย่ง
ดานการ
บริหารจดัการ 

การขาดแคลนบุคลากรดานไซเบอร ทำให
การทำงานหยุดชะงัก หากบุคลากร
ผูรับผิดชอบไมสามารถปฏิบัติงานได และ
จำนวนบุคลากรท่ีมีไมเพียงพอตอระบบ
เทคโนโลยีสารสนเทศท่ีเพ่ิมข้ึนตามความ
ตองการของผูใชงาน สงผลกระทบการ
พัฒนาและควบคุมดูแลระบบ 

4 4 16 
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7.  การรายงานผลการวิเคราะหความเสี่ยง (Risk Reporting) 
 จากผลการประเมินความเสี่ยง สามารถจัดลำดับความสำคัญของความเสี่ยงดานสารสนเทศและไซเบอร 
ในการบริหารจัดการไดอยางมีประสิทธิภาพ ดังนี้ 
 

ชื่อความเสี่ยง ประเภท 

ความเสี่ยง 

ลักษณะความเสี่ยง ระดับ 
คะแนน 

3. ความเสี่ยงจากเครื่อง
คอมพิวเตอรแมขายไม
สามารถทำงานได
ตามปกต ิ
(R03)  

ความเสีย่งดาน
เทคนิค 

ไมสามารถใชงานผานเครื่องคอมพิวเตอรแมขายได ไดแก 
Web Server, Mail Server, File Server, Database Server 

20 

4. ความเสี่ยงจากระบบ
เครือขาย 
(R04) 

ความเสีย่งดาน
เทคนิค 

ระบบเครือขายคอมพิวเตอรมีการทำงานผิดพลาดของอุปกรณ
เครือขายหลัก ไดแก ระบบเครือขายอินเทอรเน็ต, Domain 
Server, DNS Server, Firewall, Core Switch 

20 

5. ความเสี่ยงจากไวรสั
คอมพิวเตอรหรือมัลแวร  
(R05) 

ความเสีย่งดาน
เทคนิค 

- ไวรัสคอมพิวเตอรทำใหเครื่องคอมพิวเตอรทำงานชาลง ไม
สามารถทำงานได 

-มัลแวรทำใหเกิดชองโหวใหผูไมหวังดีเขามาควบคุม
คอมพิวเตอร โจรกรรมขอมลู 

- Ransomware ทำใหเครื่องคอมพิวเตอรถูกเขารหสัขอมูล 
ทำใหไมสามารถใชงานไดและถูกเรียกคาไถในการถอดรหสั
ขอมูล 

20 

6. ความเสี่ยงจากการถูก
บุกรุก โดยผูไมประสงคดี 
หรือ Hacker 
(R06) 

ความเสีย่งดาน
เทคนิค/ความ
เสี่ยงจากการ
ปฏิบัติงาน 

- ระบบเครือขายโดนโจมตีโดย Hacker 

- การโจมตีการใหบริการ (DoS, DDoS) 

- การดักจับขอมูลผานระบบเครือขาย 

- คำสั่งเจตนาราย หรือไฟล Auto Run  

- มีการฝงโคด หรือคำสั่งตาง ๆ ในระบบเครือขาย 

- ระบบตาง ๆ ทำงานผิดพลาดโดยไมรูสาเหต ุ

- ไฟลท่ีผูใชบริการ Download มกีารฝงไวรสัคอมพิวเตอร 
คำสั่งอันตราย อันกอใหเกิดชองโหวให Hacker เขามาโจมต ี

20 

8. ความเสี่ยงตอระบบ
สำรองขอมูลไมสามารถกู
คืนระบบได 
(R08) 

ความเสีย่งดาน
เทคนิค 

ระบบสำรองขอมูลไมสามารถทำงานไดตามปกติ ทำใหการ
สำรองขอมูลไมเปนไปอยางตอเน่ือง 

20 
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ชื่อความเสี่ยง ประเภท 

ความเสี่ยง 

ลักษณะความเสี่ยง ระดับ 
คะแนน 

11. ความเสี่ยงจากการ
ขาดแคลนบุคลากรท่ี
เช่ียวชาญดานไซเบอร 
(R11) 

ความเสีย่งดาน
การบริหาร
จัดการ 

การขาดแคลนบุคลากรดานไซเบอร ทำใหการทำงาน
หยุดชะงัก หากบุคลากรผูรับผดิชอบไมสามารถปฏิบัติงานได 
และจำนวนบุคลากรท่ีมีไมเพียงพอตอระบบเทคโนโลยี
สารสนเทศท่ีเพ่ิมข้ึนตามความตองการของผูใชงาน  
สงผลกระทบการพัฒนาและควบคมุดูแลระบบ 

16 

7. ความเสี่ยงจากการ
ทำงานโปรแกรมประยุกต
ทำงานผิดพลาดเปนชอง
โหวของโปรแกรม 
(R07) 

ความเสีย่งดาน
เทคนิค/ความ
เสี่ยงจากการ
ปฏิบัติงาน 

ความเสีย่งท่ีเกิดจากโปรแกรประยกุตตาง ๆ ไมวาจะเปน 
การทำงานผิดพลาดของโปรแกรมหรือชองโหวของโปรแกรม 

15 

1. ความเสี่ยงในการให
ผูอ่ืนเขาถึงขอมูลของ
ตนเองโดยไมมสีิทธิ 
(R01) 

ความเสีย่งจาก
ผูปฏิบัติงาน 

ผูใชงานขาดความระมดัระวังในการเขาใชงานระบบสารสนเทศ 
เชน มอบหมายใหผูอ่ืนใชรหสัผานของตนเองเขาใชระบบหรือ
ใชงานแทน 

10 

10. ความเสี่ยงจากการใช
ซอฟตแวรท่ีละเมดิลิขสิทธ์ิ 
(R10) 

ความเสีย่งจาก
การปฏิบัติงาน 

การใชงานซอฟตแวรท่ีละเมิดลิขสทิธ์ิอาจทำใหเกิดโอกาส 
การโจมตไีดสูงและเปนการดำเนินงานท่ีผิดกฎหมาย 

10 

2. ความเสี่ยงจากการ
นำเอาอุปกรณอ่ืนท่ีไมได
รับอนุญาตมาเช่ือมตอ  
(R02) 

ความเสีย่งจาก
ผูปฏิบัติงาน 

ผูใชขาดความระมัดระวังในการใชระบบเครือขาย เชน การนำ 
Wireless Router หรือ Switch/Hub มาเช่ือมตอกับระบบ
เครือขายหนวยงาน โดยไมไดรับอนุญาต และไมไดมีการตั้งคา
ความปลอดภัยใหถูกตอง 

8 

9. ความเสี่ยงดานเครื่อง
คอมพิวเตอรเสมือนไม
สามารถทำงานได
ตามปกต ิ
(R09) 

ความเสีย่งดาน
เทคนิค 

เครื่องคอมพิวเตอรเสมือนไมสามารถทำงานไดตามปกติ ทำให
ระบบงานท่ีอยูภายในเครื่องคอมพิวเตอรเสมือนไมสามารถ
ใหบริการได 

5 
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8.  การจัดการความเสี่ยง  
 หนวยงานกำหนดใหระดับความเสี่ยงท่ีอยูในระดับยอมรับไดต่ำกวา 16 ถือวามีความเสี่ยงคอนขางต่ำ 
อาจจะนำมาดำเนินการจัดการความเสี่ยงในแผนบริหารความเสี่ยงหรือไมก็ได สวนความเสี่ยงที่จำเปนตองมา
ดำเนินการบริหารจัดการความเสี่ยง คือ ความเสี่ยงท่ีมีระดับความเสี่ยงสูง ตั้งแต 16 ข้ึนไป การบริหารจัดการ
ความเสี่ยงเปนดังตารางตอไปนี้ 

ชื่อความเสี่ยง ระดับ 
คะแนน 

การจัดการ 
ความเสี่ยง 

แนวทางการดำเนินการจัดการความ
เสี่ยง 

หนวยงาน
รับผิดชอบ 

3. ความเสี่ยงจาก
เครื่องคอมพิวเตอรแม
ขายไมสามารถทำงาน
ไดตามปกต ิ
(R03)  

20 ควบคุมความเสี่ยง 
(มีแผนควบคุมความ
เสี่ยง) 

- จัดหาเครื่องและอุปกรณสำรองเพ่ือให
สามารถใชทดแทน 

- ติดตั้งระบบตรวจสอบการใชงาน
เครือขาย 

- ตรวจสอบและบำรุงรักษาเครื่อง ระบบ
สำรองขอมูลอยางสม่ำเสมอ 

ศสท.  
(กค.) 

4. ความเสี่ยงจาก
ระบบเครือขาย 
(R04) 

20 ควบคุมความเสี่ยง 
(มีแผนควบคุมความ
เสี่ยง) 

- จัดหาอุปกรณสำรองเพ่ือใหสามารถใช
ทดแทน เพ่ือสามารถปฏิบัติงานได
ตามปกต ิ

- ติดตั้งระบบตรวจสอบการใชงาน
เครือขาย 

- ตรวจสอบและบำรุงรักษาเครื่องและ
อุปกรณเครือขายอยางสม่ำเสมอ 

ศสท.  
(กค.) 

5. ความเสี่ยงจาก
ไวรัสคอมพิวเตอร
หรือมัลแวร  
(R05) 

20 ควบคุมความเสี่ยง 
(มีแผนควบคุมความ
เสี่ยง) 

- ติดตั้งระบบปองกันไวรสั และมีการ
ตรวจสอบอยางสม่ำเสมอ และจดัทำ
รายงานประจำเดือน 

- ติดตั้ง Patch ของระบบปฏิบัติการอยาง
สม่ำเสมอ 

- อัพเดตโปรแกรมปองกันไวรัสและ 
Patch อยางสมำ่เสมอ 

ศสท.  
(กค. กอ.) 

6. ความเสี่ยงจากการ
ถูกบุกรุก โดยผูไม
ประสงคดี หรือ 
Hacker 
(R06) 

20 ควบคุมความเสี่ยง 
(มีแผนควบคุมความ
เสี่ยง) 

- นำระบบท่ีสำคญัเขาสูระบบ VM เพ่ือ
เพ่ิมประสิทธิภาพในการบริหารจัดการ 
สำรองขอมูล และการแยกสวนเปน
เครือขายยอย 

- ตรวจสอบและปรับปรุงการตั้งคาของ 
Firewall อยางสม่ำเสมอ 

ศสท.  
(กค. กอ.) 
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ชื่อความเสี่ยง ระดับ 
คะแนน 

การจัดการ 
ความเสี่ยง 

แนวทางการดำเนินการจัดการความ
เสี่ยง 

หนวยงาน
รับผิดชอบ 

8. ความเสี่ยงตอ
ระบบสำรองขอมลูไม
สามารถกูคืนระบบได 
(R08) 

 

20 ควบคุมความเสี่ยง 
(มีแผนควบคุมความ
เสี่ยง) 

- ปรับปรุงระบบคอมพิวเตอรแมขาย 

- จัดหาอุปกรณสำรองเพ่ือใหสามารถใช
ทดแทน 

- ติดตั้งระบบตรวจสอบการใชงาน
เครือขาย 

- ตรวจสอบและบำรุงรักษาเครื่อง
คอมพิวเตอรแมขายและอุปกรณอยาง
สม่ำเสมอ 

ศสท.  
(กค.) 

11. ความเสี่ยงจาก
การขาดแคลน
บุคลากรท่ีเช่ียวชาญ
ดานไซเบอร 
(R11) 

16 ยอมรับความเสีย่ง 
(มีมาตรการตดิตาม) 

- จัดอบรมเจาหนาท่ีใหมีความรูเพ่ิมเติม 

- จัดทำคูมือกระบวนการทำงานเพ่ือให
บุคลากรอ่ืนสามารถปฏิบัติตามคูมอืได
กรณีท่ีบุคลากรผูรับผิดชอบไมสามารถมา
ปฏิบัติงานได 

ศสท.  
สล. 

7. ความเสี่ยงจากการ
ทำงานโปรแกรม
ประยุกตทำงาน
ผิดพลาดเปนชองโหว
ของโปรแกรม 
(R07) 

15 ยอมรับความเสีย่ง 
(มีมาตรการตดิตาม) 

- จัดทำแผนการบำรุงรักษาเครื่อง
คอมพิวเตอรและอุปกรณอยางสมำ่เสมอ 

- ตรวจสอบการทำงานของโปรแกรมอยาง
ละเอียด 

ศสท.  
(กค. กอ.) 

1. ความเสี่ยงในการ
ใหผูอ่ืนเขาถึงขอมูล
ของตนเองโดยไมมี
สิทธิ 
(R01) 

10 ยอมรับความเสีย่ง 
(มีมาตรการตดิตาม) 

- สรางความตระหนักในเรื่องของขอมูล
สวนบุคคลในการพึงรักษาสิทธิในสวนของ
ขอมูลสวนบุคคล 

- เปลี่ยนรหสัผานตามแนวปฏิบัตดิานการ
รักษาความมั่นคงปลอดภยัดานสารสนเทศ 

ทุกหนวยงาน
ภายใน 

กพร. 

10. ความเสี่ยงจาก
การใชซอฟตแวรท่ี
ละเมิดลิขสิทธ์ิ 
(R10) 

10 ยอมรับความเสีย่ง 
(มีมาตรการตดิตาม) 

- กำหนดและสื่อสารนโยบายการบริหาร
จัดการลิขสิทธ์ิของหนวยงานใหท่ัวถึง 

- จัดทำบันทึกรายการซอฟตแวรลขิสิทธ์ิ 

- สุมตรวจสอบซอฟตแวรลิขสิทธ์ิบนเครื่อง
คอมพิวเตอรท่ีเก่ียวของ 

 

 

 

ศสท.  
(กค. กอ.) 
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